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Clarifying Guidance Regarding Open Source 

http://mil-oss.org/resources/us-dod_policy-memo_oss-in-the-dod_stenbit-memo.pdf
http://mil-oss.org/resources/us-dod_otd-roadmap-2006.pdf
http://mil-oss.org/resources/us-dod_policy-memo_clarifying-guidance-regarding-oss_16oct2009.pdf
http://mil-oss.org/resources/us-dod_policy-memo_carter-memo-on-defense-spending-28-jun-2010.pdf
http://mil-oss.org/resources/us-dod_policy-memo_clarifying-guidance-regarding-oss_16oct2009.pdf
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http://resources.infosecinstitute.com/hack-proof-drones-possible-hacms-technology/#gref 
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7. 지식재산권 
…  
라. 사업관리부서장은 소프트웨어 개발단계에서 소프트웨어
(공개 소프트웨어 포함)가 지식재산권 및 라이센스에 저촉되
지 않도록 관리한다. 
마. 연구개발주관기관은 연구개발 시 소스코드 공개 의무가 
있는 공개 소프트웨어(Open Source)를 사용해서는 안된다. 
 
 

【부록 7】소프트웨어 신뢰성/보안성 시험 절차 

 
 
 
 
 
 
 
 
2) 공개 소프트웨어는 부록14. 공개SW 무기체계 적용 
   가이드라인에 따라 소프트웨어 신뢰성 시험을 수행한다. 
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4. 적용 기준 
 
가. 라이선스 
 
1) 무기체계 연구개발 시 소스코드 공개 의무가 있는 
   공개SW를 사용해서는 안 된다. 단, 라이선스 구매 및 
   저작권자와 협의 등을 통해 소스코드를 공개하지 않아도  
   되는 것을 증명한 경우에는 사용 가능하다. 
 
※ 공개SW인 운영체제 사용 필요 시 운영체제만을 공개 
   대상으로 하는 경우에 한하여 사업관리회의를 통하여 
   사용 여부를 결정한다. 
 
2) 연구개발 주관기관은 공개SW 사용 시 특허권 등 권리 
   관계의 포함 여부를 사전에 확인하여 지식재산권 분쟁이 
   발생되지 않도록 관리하여야 한다. 
 
3) SW에 관한 지식재산권과 공개SW 라이선스 의무사항을 
   준수한다. 
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나. 소프트웨어 신뢰성(정적, 동적) 시험 

1) 상세설계 단계에서 공개SW의 사용 필요성과 신뢰성 확보 여부를 제시하고 사업관리회의에서 신뢰성이 확보된 

   공개SW로 판단된 경우 신뢰성 시험 대상에서 제외할 수 있다. 

 

다. 소프트웨어 보안성 시험 

1) 전장관리정보체계에 사용되는 공개SW에 대해서는 보안성 시험을 수행하는 것을 원칙으로 한다. 
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Ghost 
GNU C 라이브러리(glibc)상의 원격코드 실행 취약점 
리눅스 계열 시스템을 대상으로 원격에서 악성 파일을 실행하여  
시스템을 임의로 조정하거나 저장된 데이터를 삭제 가능  

(CVE-2015-0235) 

Heartbleed 
OpenSSL 라이브러리에서 서버에 저장된 중요 메모리 데이터가 노출  

(CVE-2014-0160) 

Drown 
악성 패킷을 보내 인증서 키 값을 알아내고 이 키 값을 이용해  
암호화된 통신 내용을 복호화 하여 주요 정보를 탈취하는  
중간자 공격(Man-in-the-Middle attack)에 사용 가능 

(CVE-2016-0800) 

ShellShock 
GNU Bash에서 공격자가 원격에서 악의적인 시스템 명령을 실행 가능  

(CVE-2014-6271) 
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 CVE : 사이버 보안 취약점에 대한 목록 
 
 Each CVE Entry includes: 
 
• CVE ID number (i.e., "CVE-1999-0067) 
• Brief Description of the security vulnerability 

or exposure. 
• Any pertinent References  
   (i.e., vulnerability reports and advisories). 
 
 CNA(CVE Numbering Authority) 
 

• CVE ID를 할당 할 수 있는 기관 
• 대한민국: 한국인터넷진흥원, 네이버 

 
 

 NVD(National Vulnerabilities Database) 
 

• NIST 에서 만든 국가 취약성 데이터베이스 
• CVE 목록을 기반으로 작성 
• 취약성 관리, 보안측정 및 컴플라이언스의 자

동화에 기여 

https://cve.mitre.org/about/faqs.html#what_is_cve_id
https://cve.mitre.org/about/faqs.html#cve_entry_descriptions_created
https://cve.mitre.org/about/faqs.html#cve_entry_references
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• IT 취약성의 특성과 영향을 알려주는 공개 프레임 워크 
• 국내외의 보안 전문기관 및 실질적인 국제 표준으로 사용 
• 한국인터넷진흥원에서도 CVSS 기준으로 보안 취약점의 위험성을 표기 

취약점의 주요 특징을 파악하고 수치 점수를 산출하는 방법을 제공 
조직이 취약성 관리 프로세스를 적절하게 평가하고 우선 순위를 정할 수 있도록 수치 점수 제공 

심각도 
CVSS v3.0  

Score Range 
공격예시 

Critical 9.0 ~ 10 루트 권한 원격코드 실행, 웜 등 

High 7.0 ~ 8.9 권한상승 공격, 원격 DOS 등 

Medium 4.0 ~ 6.9 로컬에서의 DOS, 웹사이트 디페이스, 인증이 필요한 공격 

Low 0.1 ~ 3.9 공격난이도가 낮거나, 영향도가 낮은 경우 
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Equifax 기업 이미지 실추 

시가총액 약 40억 달러 하락 

CIO, CSO 사퇴에 이어  CEO 사퇴 

Equifax가 2달 간 무시했던 Apache Struts 취약점(CVE-2017-5638)을 이용한 공격 

미국 전체인구의 절반 가량에 해당하는 1억 4,300만 명의 개인정보 유출 

역사상 최대, 최악의 데이터 정보 유출 사건 

소비자 신용평가기관, 미국의 3대 신용회사 중 가장 오래된 회사 

전 세계적으로 8억명이 넘는 개인 소비자와 88,000여 기업에 대한 정보 보유 
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Source 
Repository 

Build 
Server 

OSS Management System 

 Coding 후 점검  

 취약점 발견 시 조치 

Open 
Source 

Repository 

Source 
Repository 

 사용 전 취약점 점검 
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Approve(화이트리스트) - 라이브러리에 대한 자동 허용 
Reject (블랙리스트) - 라이브러리에 대한 자동 거부 
Reassign - 지정된 사용자에게 분석 요청을 재 할당 
Conditions – 정책 적용 기간 등의 조건 지정 
Issue - Jira등의 이슈 관리 시스템과 연동 
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THE LEADER 
OF SOFTWARE  

COMPOSITION ANALYSIS 
The Forrester Wave™ Q2 2019 

Founded in 2011. 

Offices in NY, Boston,  

London & Tel-Aviv 

900+  
Customers 

Empowering over 

1.2 M 
developers 

Supporting 30%+ 
of Fortune 100 

companies 

Over 3x  
YOY growth 



•200개 이상의 지원 
•20여 개 바이너리 분석 지원  
•모든 개발환경에서 활용 가능
한 완벽한 솔루션 

COMPLETENESS PRIORITIZATION 

•종합적인 오픈 소스 위험 평가 
•취약점 우선 순위 선택 
•디지털 시그니쳐  분석 방식으
로 오탐 (False Positive) 방지 

REMEDIATION 

•실시간 취약점 탐지 및 업데이
트 되는 취약점 자동 알림 
•취약점 별 해결방안 제공 
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Q & A 




